Bezpecnosti politiky a pravidla

(interni dokument)

pro Subjekt:

Apartmany Snek s.r.o. 1CO: 05705932, DIC: CZ05705932
a tyto provozovny:

Apartmany Snek Benecko 107 51237

Vyse uvedeny Subjekt urcuje nasledujici bezpecnostni politiky a zasady:

1. Uvodni ustanovenf (zdkladni politika)

Subjekt ziskava a zpracovava informaci v elektronické a listinné formé, a to pouze za ucelem plnéni
legislativni povinnosti a v rozsahu uréeném prislusnymi zakony.

Subjekt zajistuje potfebnou dlvérnost, dostupnost, integritu a spolehlivost obsahu informaci, které
ziskava a zpracovava zplisobem, ktery je uveden v dalsich ¢astech tohoto dokumentu.

Subjekt si je védom, Ze nedodrzeni bezpecnostnich pozadavkd mizZe mit nepfiznivé dopady na
»Subjekty osobnich Gdaja“, tj. zakazniky, resp. hosty nebo muizZe zpUlsobit poruseni platné legislativy.
Proto Subjekt pfijima zdvazek k dodrzovani vSech bezpecnostnich pravidel a opatieni stanovenych
souvisejici legislativou, timto dokumentem, ostatnimi vnitfnimi predpisy a smluvnimi podminkami.

1.1. Hlavni bezpecnostni cile

1. Zajistit pfimérenou bezpecnost informaci ziskanych od hostl a smluvnich partnerd, tj.
zachovat jejich dlvérnost, zajistit poZadovanou dostupnost, integritu a spolehlivost obsahu
informaci v celém procesu jejich zpracovani.

2. Splnit legislativni poZadavky na ochranu informaci, zejména: nafizeni EU ¢. 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu
téchto udaja (dale jen GDPR), Zakon o ochrané osobnich udaji 101/2000 Sb., Zakon ¢.
326/1999 Sb., o pobytu cizincl na tzemi Ceské republiky, Zdkon €. 40/1964 Sb. Ob&ansky
zakonik, Zakon €. 513/1991 Sb. Obchodni zdkonik a Zakon o Uéetnictvi €. 563/1991 Sb.

3. Splnit poZzadavky na ochranu informaci dodavatel(l a smluvnich stran.



2. Zakladni popis informacniho systému

Subjekt vede a zpracovava nasledujici agendy, které obsahuji dokumenty v listinné i elektronické
formé.

3.1. Agendy
Seznam agend:

1. Ucetni agenda

faktury doslé

faktury vydané

pokladni doklady
ucetni kniha

evidence majetku
hlaseni DPH
ucetni uzavérky a vysledovky,

vykazy pro pfiznani k dani a vykazy pro pojistovny

smlouvy s dodavateli a obchodnimi partnery
2. Agenda hostl
—  kniha ubytovani hosti

kniha ubytovani cizincl

objedndvky a rezervace
— smlouvy s hosty
— vouchery

3. Interni dokumenty

ostatni smlouvy
— interni predpisy
— interni zdznamy
— bezpecnostni a systémova dokumentace

Agendy jsou vedeny v listinné i elektronické formé.

3.2. Klasifikace informaci
Agendy a dokumenty mohou obsahovat nasledujici kategorie udaju:

A. Osobni udaje
B. Interni udaje
C. Ostatni udaje

Subjekt neziskava a nezpracovava zadné informace zvlastni kategorie osobnich Gdaju.

Nasledujici tabulka obsahuje seznam pouze téch dokument(, které mohou obsahovat osobni Udaje.
Dale obsahuje urceni zakonnosti, icelu zpracovani a povoleny zptsob umisténi a povolenou dobu
uchovani.



Seznam agend a dokumentud obsahujici osobni udaje

Misto zpracovani
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Ucetni faktury doslé 563/1991 Sb. | Uéetni evidence X | x |x 10
agenda faktury vydané 563/1991 Sb. | Uéetni evidence X | x |x 10
pokladni doklady 563/1991 Sb. | Uéetni evidence X | x [Xx
smlouvy 326/1999 Sb. | Zajem Subjektu i zakaznika | x | x | x
Agenda kniha ubytovani hostl 326/1999 Sh. | Poplatky obci X | x 10
hostl kniha ubytovani cizincd | 326/1999 Sb. | Cizinecka policie, popl. obci | x | x 10
objednévky a rezervace | 40/1964 Sb. Zajem Subjektu i zdkaznika | x | x | x
smlouvy s hosty 40/1964 Sb. Z4jem Subjektu i zdkaznika | x | x
vouchery 40/1964 Sb. Zajem Subjektu i zdkaznika | x | x | x
Agenda

3.3. Rozsah udaju
Rozsah udaju zapisovanych do domovni knihy je ustanovenim souladu § 101 zakona ¢. 326/1999 Sb., o

pobytu cizinctl na tzemi Ceské republiky vymezen takto:

jméno a prijmeni ubytovaného cizince, den, mésic a rok narozeni, statni obéanstvi, ¢islo cestovniho

dokladu, pocatek a konec ubytovani.

Rozsah udaji zapisovanych do domovni knihy je v souladu se zakonem ¢&. 565/1990 Sb., o mistnich

poplatcich vymezen takto:

jméno a prijmeni, adresa bydlisté ¢i zaméstnavatele, €islo obéanského priikazu nebo cestovniho
dokladu, udaje o datu zahajeni a ukon€eni pobytu.

Rozsah udaju pro potreby ucetni evidence, tj. icetni doklady je v souladu se zakonem ¢&. 563/1991 Sb.

o Ucetnictvi stanoven takto:

Nazev firmy nebo jméno a pfijmeni fyzické osoby, ICO, DIC, adresa sidla firmy nebo fyzické osoby,
ostatni ucetni zaznamy, které jsou povinnou nalezitosti u¢etniho nebo danového dokladu.

Pro spInéni pozadavku transparentnosti jsou tyto Udaje zverejnény na adrese www.snekin.cz v sekci

Ochrana osobnich udaju.

3.4. Topologie informacniho systému

1. PCMac

2. Bezdratova sit WIFI

3.

4,

5. Mobilni data — hotspot

5.1. Operacni systémy a bezpecnostni SW

1. iOS Apple

2. Aktivni firewal operacniho systému

Multifunkéni zafizeni — tiskarna / scaner,

3. Antivirovd ochrana operacniho systému, pravidelni aktualizace

Pocitac je umistén v kancelari subjektu bez pfistupu verejnosti i host,




3.1. Aplika¢ni SW
4. MS Office 365

4.1. Ostatni ulozisté informaci a zpUsoby zpracovani informaci
1. Kancelar provozovny
2. Cloud Google disk

3. Personalni bezpecénost (politika fizeni lidskych zdrojd)

Subjekt deklaruje plnéni zakladnich poZadavk( na informacni systém z hlediska personalni
bezpecnosti vychazejici ze zakona ¢. 412/2005 Sb. a §§ 16 az 19 a vyhlasky ¢. 523/2005 Sb.

Subjekt nema zadné zaméstnance. Nékteré sluzby mohou byt zajistény smlouvou o dilo na zakladé
smluvniho vztahu. Smluvni osoby nemaji Zadny pfistup k agendam a dokumentim subjektu a
neprovadéji zpracovani informaci pro subjekt.

Opravnéni pristupu ke vSem agenddm ma pouze subjekt idaji a spolupracujici osoba dle Zakona o
dani z prijmu fyzickych osob. Touto spolupracujici osobou je manzelka Subjektu, s nizZ existuje
Smlouva o zpracovani osobnich udaju.

Za implementaci personalni bezpecnostni politiky je odpovédny Subjekt

4. Pristup tretich stran (politika Ffizeni pristupu cizich subjekt()

Poskytovatel pfipojeni internetu 02

Poskytovatel webhostingu www.wpj.cz Firma: WPJ Vrchlabi
Obecni urad: prijemce udajl
Vzdaleny pfristup tfetich stran je vyloucen.

Kromé poskytovatele Uicetniho informaéniho systému vsichni ostatni dodavatele neprovadéji
zpracovani osobnich Gdaji ve smyslu definice GDPR.

Internet pro zdkazniky je zprostifedkovan prostfednictvim interni sité WIFI, ktera je oddélena od
vnitfni sité, resp. od aplikaci pro zpracovani Gdaj a od systémového bezpeénostniho software.

5. PocitaCova bezpecnost (politika rizeni provozu)

Subjekt deklaruje naplnéni minimalnich pozadavk( pocitacové bezpecnosti podle §§ 7 a 8 vyhlasky ¢.
523/2005 Sb., pozadavki na ochranu proti kompromitujicimu vyzafovani podle § 14 vyhlasky ¢.
523/2005 Sb., pozadavkl na bezpecnost pfi instalaci informacéniho systému podle § 22 vyhlasky ¢.
523/2005 Sb. a pozadavkl na bezpecnost provozovaného informacniho systému podle § 23 vyhlasky
¢. 523/2005 Sb.

V ramci poZadavkl pocitacové bezpecnosti Subjekt deklaruje zejména zajisténi:
jednoznacné identifikace a autentizace,

pouzivani silnych hesel,

volitelného Fizeni pristupu k prvktim informacniho systému,

P wnNPE

prokazatelnosti, tj. nepretrzitého zaznamenavani auditnich zaznam,
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oSetfeni pamétovych zafizeni pred jejich dalSim pouZitim,
bezpecnosti vstupné vystupnich portl (zejména vyménné nosice informaci),
naplnéni pozadavk( komunikaéni bezpecénosti podle §9 a 9a vyhlasky ¢. 523/2005 Sb.,

© N W

ochrany pred skodlivym kédem (zejména antivirova ochrana),
Zasady rozsifovani informacniho systému:

Kazdé rozsiteni informacniho systému musi byt zabezpeceno minimalné stejnym zplsobem, dle
stejnych zasad a ve stejném rozsahu, jako jiz implementované ¢asti informacniho systému.

6. Kryptograficka ochrana (politika Sifrovani)

1. Prenos informaci na pocitacovych médii neni povolen. Stejné tak neni dovoleno zadné posilani
dokument( obsahujici osobni idaje prostfednictvim verejnych siti véetné e-mail korespondence.

2. Veskeré udaje, které jsou zaddvany na portaly (cizinecka policie) jsou zajisStény Sifrovanym
protokolem https. PFistup je zajistén pomoci autentizace opravnénych uZivateld.

7. Bezpecnost mobilnich zarizeni (politika mobilnich zarizeni)

Subjekt neuklada zadné informace o zakaznicich do mobilnich zatizeni, ani neumoziuje on-line
pripojeni jakychkoliv mobilnich zafizeni do vnitini sité. Subjekt neposkytuje tfetim strandm vzdaleny
pristup.

8. Fyzicka bezpeclnost

Subjekt pouziva fyzickd zafizeni a technologie, které informace ukladaji, zpracovavaji a zobrazuiji.

Subjekt deklaruje soulad s poZadavky vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostredkd.

Pfeprava dokument( v listinné formé ,subjektu osobnich udaji“ (zakaznik) je zajisténa osobnim
predanim ze strany Subjektu, nebo jim povérenou osobou.

Pfeprava dokument( v listinné formé ,,prijemci idaji” (Obec Benecko) je zajisténa osobnim
predanim ze strany Subjektu nebo jim povérenou osobou.

9. Administrativni bezpecnost (politika fizeni informacnich aktiv)

Subjekt deklaruje naplnéni pozadavk( administrativni bezpecnosti tim, Ze definoval agendy a
dokumenty, které pouziva pouze pro splnéni Ucelu legislativnich pozadavki a k zajisténi predmétu
své ¢innosti v nezbytné nutném rozsahu.

Subjekt definoval klasifikaci informaci zejména ve vztahu k pozadavkim Natizeni EU k ochrané
osobnich udajii 2016/679 (GDPR). Subjekt urcil zakonnost zpracovani, kategorie zpracovavanych
udajl, ucel a rozsah zpracovani.



K dokumentlm v elektronické i listinné formé ma pristup pouze Subjekt nebo jim povérena osoba,
zpravidla manzelka Subjektu, prijemce Udaji (Obec Benecko, Utady statni spravy) nebo sam subjekt
osobnich udajl (zakaznik/host).

Subjekt deklaruje minimalni rozsah prepravy dokument( obsahujicich osobni Gidaje. Hosté nemaji
pristup k celé knize ubytovani, ale vidy vypliuji pouze formulare pro svoji skupinu nebo apartman.

Kniha ubytovani je uloZena v trezoru v kancelafi Subjektu s vylou¢enim pristupu vefejnosti i hosta.
Pfeprava knihy k pfijemci (dajl je provadéna osobnim pfedanim knihy. V elektronické formé je kniha
ubytovani umisténa pouze na jednom pocitaci s pfistupem pouze Subjektu nebo jim povérené osoby.

10. Analyza rizik, prezkoumani systému

Subjekt pravidelné identifikuje a vyhodnocuje bezpecnostni rizika, zejména sleduje aktualni hrozby
na cscert.cz.

Subjekt prijimd opatieni na eliminaci rizik.
Implementovana bezpecnostni opatreni k eliminaci rizik:

- uloZeni knihy ubytovani v trezoru v kancelafi provozovny €. 2 s vyloucenim pfistupu verejnosti i
hostd,

- minimalizace prepravy dokument( s osobnimi daji v listinné formé,

- vylouceni prepravy dokument( s osobnimi Gdaji v elektronické formé,

- implementace standardnich zplsob( kybernetické ochrany pocitace ve kterém jsou uloZzeny
chranéné agendy (antivirova ochrana, firewall, zadlohovani, vyuzZiti bezpecnych uloZzist typu
CLOUD,

- vyuzivani zabezpecenych kancelarskych aplikaci s moznosti Sifrovani obsahu Office 365,

Vzhledem k tomu ze:

- jsou splnény pozadavky GDPR na zakonnost, Ucel a rozsah zpracovani vSech agend obsahujici
osobni udaje,

- jsou implementovana primérena bezpecnostnim opatreni k zajisténi bezpecnosti podplrnych
aktiv,

- rozsah zpracovani osobnich udajl je velmi maly, tj. mozny dopad na subjekt osobnich Gdaju je
nizky,

Subjekt adaji vyhodnotil vSechna zbytkova rizika, souvisejici s bezpecnosti informaci obsahujici
osobni udaje, jako nizka.

Subjekt pravidelné provadi prezkoumani systému a na zakladé zjisténi planuje bezpecnostni
pozadavky a zajistuje potfebné zdroje.



